
Nunca
2%Não sei

2%

Integração de
controles de
segurança na

entrega de serviços
de TI
70%

Monitoramento
contínuo e

detecção de
ameaças

52%

Avaliação de riscos
e estratégias de

mitigação
49%

Classificação e
proteção de

dados
47%

Resposta e
gerenciamento de

incidentes
43%

Avaliação de
vulnerabilidades
e gerenciamento

de patches
38%

Planejamento
de continuidade
de negócios e

recuperação de
desastres

34%

Treinamento de
conscientização
de segurança e
educação do

usuário
41%

Gerenciamento
de configuração
e aplicação de
conformidade

31%

Processos de
gerenciamento de

mudanças
25%

Gestão de
risco de

fornecedores
terceirizados

28%

Provisionamento
de acesso de

usuário e
gerenciamento
de identidade

25%

Raramente
2%

Os departamentos mais desafiadores para colaborar em
iniciativas de cibersegurança:

TI (39%) Finanças e conta…

Desenvolvime…

Administração (23%)

Liderança executiva (19%)

Vendas (18%)

Gestão de escritório (…

Operações e pro…

Marketing (14%)

Pesquisa… Suporte a…

Logística (13%)

Gestão de instala…

Recurso… Legal…

Finanças e
contabilidade

(30%)

dos profissionais de TI e segurança
cibernética já colaboram com ITSM
em treinamento de conscientização
de segurança e educação de
usuários.

29% Detecção precoce e prevenção de
ameaças

21% 
Cultura organizacional

preocupada com a segurança
através de esforços conjuntos
em treinamento de segurança

Os benefícios mais importantes da colaboração com ITSM:

Com que frequência você colabora com
equipes de gerenciamento de serviços de TI
(ITSM) para integrar práticas de segurança?

Áreas em que as equipes de TI e segurança cibernética colaboram com mais frequência com ITSM:

Questões que causaram as organizações os maiores riscos ou danos no passado:

39%

dos profissionais de TI e
cibersegurança classificam
o departamento de TI como
o mais difícil de colaborar
em iniciativas de segurança.

OTRS Spotlight: 
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Parte 1: Como o time de cibersegurança colabora
com as outras equipes

Às vezes
15%

Muitas vezes
79%

36%Estabilidade e resiliência a longo prazo dos sistemas e
serviços de TI

31% Tempos de resposta mais rápidos

41%

Os 5 tipos mais comuns de reclamações ou solicitações relacionadas à segurança de TI,
que as equipes de cibersegurança recebem de usuários de suas organizações:

38% 

34% 

33% 

Preocupações com a segurança dos dispositivos pessoais
utilizados no trabalho 41% 

30%

Notificações de potenciais vulnerabilidades de
segurança nos sistemas da empresa

Esquecimento de senha ou problemas de
bloqueio de conta

Preocupações com e-mails suspeitos ou
possíveis tentativas de phishing

Consultas sobre políticas de privacidade
de dados e consentimento

Para trabalhar de forma mais eficaz e
aumentar a segurança geral, muitos pensam
que a sua organização precisa investir mais
em …

Os dados utilizados são baseados em pesquisa online conduzida pela Pollfish Inc. em nome do
OTRS Group, na qual participaram 500 profissionais de TI e segurança cibernética dos EUA,
Alemanha, Brasil, México, Cingapura e Malásia entre 5 e 8 de setembro de 2023.

Pessoal

16%
Software

15%

Compartilhamento
inseguro de arquivos e
uso de ferramentas de

colaboração
11%

Infraestrutura

20%
Treinamento

de
conscientiza

ção de
segurança

13%

Desenvolvimento
/Engenharia

(26%)

Gestão de escritório
(17%)

Pesquisa e
desenvol-
vimento
(13%)

Suporte ao
cliente
(13%)

Operações e
produção (15%)

Gestão de
instalações (13%)

Recursos
Humanos

(11%)

Legal e
confor
midade

(8%)

Falta de autenticação
multifator (MFA)

11%

E-mails de phishing
10%

Downloads ou
atualizações não

autorizadas de software
ou aplicativos

10%

Vulnerabilidades em
sistemas corporativos

15%


