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¿Qué tan seguido colaboran con los
equipos de gestión de servicios de TI
para integrar prácticas de seguridad?

Nunca
10%

No sé
7%

Integración de
controles de

seguridad en la
entrega de

servicios de TI
52%

Supervisión
continua y

detección de
amenazas

52%

Evaluación de
riesgos y

estrategias de
mitigación

51%

Gestión y respuesta
ante incidentes

51%
Clasificación y
protección de

datos
43%

Capacitación en
seguridad y

educación de
usuarios

41%

Gestión de
configuración y

ejecución de
cumplimiento

37%

Evaluación de
vulnerabilidades y
gestión de parches

47%

Gestión de riesgos
de proveedores

terceros
35%

Continuidad de los
negocios y

planeación de
recuperación ante

desastres
34%

Procesos de
gestión de
cambios

33%

Concesión de
acceso a
usuarios y
gestión de
identidad

29%

Los departamentos con los que resulta más difícil colaborar en
iniciativas de seguridad, son:

Operaciones
y

producción
(35%)

Desarollo/
Ingeniería

(33%)

Administra
ción

(30%)

Liderazgo
ejecutivo

(30%)

Investigación y
desarrollo (29%)

Recursos
Humanos (29%)

Ventas (28%)

Logística (28%)

Gestión de
instalaciones

(28%)

TI (27%)

Legal y
cumplimiento

(26%)

Gestión de
oficinas (25%)

Marketing (25%)

Finanzas y
contabilidad

(22%)

Soporte al
cliente (21%)

Los 4 tipos de quejas o solitudes más comunes relacionadas
con la seguridad de TI que los equipos de seguridad de TI
reciben de los usuarios dentro de sus organizaciones:

Áreas en las que los equipos de TI y ciberseguridad colaboran más seguido con el equipo de ITSM:

Problemas que han causado el mayor riesgo o daño a las organizaciones en el pasado:

de los profesionales de TI y
ciberseguridad en México
actualmente colaboran con el
equipo de ITSM en la capacitación
sobre concienciación de seguridad
y educación a usuarios.

34%

de los profesionales de TI y
ciberseguridad encuestados a
escala internacional considera
que el departamento de TI es el
más difícil para colaborar en
iniciativas de seguridad.
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Parte 1: Cómo colaboran los equipos de seguridad
con otros

Rara vez
5%

Algunas
veces
28%

Muy seguido
50%

29% 

28% 

39%Inquietudes sobre correos electrónicos sospechosos o
posibles intentos de phishing

29% Notificaciones de posibles
vulnerabilidades de seguridad en

los sistemas de la compañía

Problemas de contraseña olvidada
o cuenta bloqueada

Inquietudes respecto a la
seguridad de los dispositivos

personales que se utilizan para
trabajar

41%

Los 5 tipos de quejas o solitudes más comunes relacionadas con la seguridad de TI
que los equipos de seguridad de TI reciben de los usuarios dentro de sus
organizaciones:

29% 

29% 

28% 

Inquietudes sobre correos electrónicos sospechosos o
posibles intentos de phishing) 39% 

24%

Notificaciones de posibles
vulnerabilidades de seguridad en los

sistemas de la compañía

Problemas de contraseña olvidada o
cuenta bloqueada

Inquietudes respecto a la seguridad
de los dispositivos personales que se

utilizan para trabajar

Dudas sobre consentimiento
y políticas de privacidad de

datos

Para trabajar de forma más eficaz e
incrementar la seguridad en general,
muchos consideran que su organización
necesita invertir más en:

Los datos utilizados para el estudio se basaron en una encuesta en línea conducida por Pollfish Inc.
en nombre de OTRS AG, en la cual 500 profesionales de TI y ciberseguridad en EUA, Alemania,
Brasil, México, Singapur y Malasia participaron entre el 5 y 8 de septiembre de 2023.

Capacitación
en

concienciación
de seguridad

25%

Infraestructura

22%

Correos
electrónicos de

phishing
16%

Falta de autenticación
multifactorial (MFA)

9%

Descargas o actualizaciones
de software o aplicaciones

no autorizadas
10%

Falta de seguridad en el
intercambio de archivos y
el uso de herramientas de

colaboración
10%

Vulnerabilidades en los
sistemas corporativos

10%

Software

26% Personal

22%


