
OTRS SPOTLIGHT: 
CORPORATE SECURITY 2023
Teil 3: Tools & Interoperabilität

Um Unternehmen wirksam vor Cyberangriffen zu schützen,
Risiken zu mindern und auf Vorfälle zu reagieren, benötigen
Security-Teams zahlreiche Tools. Wie gut diese (zusammen)

funktionieren, kann den entscheidenden Unterschied machen.

Was sind für Sie die größten Herausforderungen bei der Verwaltung und
Pflege mehrerer Sicherheitstools? (Umfrage-Durchschnitt)

43%
Sicherstellung sauberer Daten
+ Komplexität der Tools 40%
Fehlende zentralisierte Sicht

Mangelnde Anpassbarkeit

Begrenzte Ressourcen

39%

36%

35%

Schwierigkeiten bei der Integration
+ Trainingsanforderungen
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Wie zufrieden sind Sie mit der Integration und Interoperabilität Ihrer
aktuellen Sicherheitstools?

Nutzen wir aktiv. Derzeit nicht im Einsatz, aber die Einführung ist geplant.
Nutzen wir nicht und haben auch nicht vor, es einzuführen. Ich weiß es nicht.
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Welche der folgenden Instrumente verwenden Sie oder planen Sie, als
Teil Ihres Sicherheits-Toolkits zu verwenden? (Umfrage-Durchschnitt)

… und legen mehr Wert auf Funktionalität als auf Kosten.

SOAR-Software
(Security Orchestration, Automation and Response)

SIEM
(Security Information and Event Management)

Schwachstellen-
Management-Tool XDR

(Extended Detection and Response)

TI
(Threat Intelligence)

Viele Teams planen, in neue Tools zu investieren ...

Die 5 wichtigsten Kriterien für IT-Security-Spezialisten bei der Auswahl
von Softwarelösungen (Umfrage-Durchschnitt):

52%
Compliance- und Sicherheitsfunktionen 45%
Rechtzeitige Sicherheitsupdates
und Patches

Integrationsfähigkeit

Benutzerfreundlichkeit
+ Berichte und Analysen

41%

40%

38%

Funktionalität

Teams, die SOAR-Software bereits einsetzen, bestätigen den
Return on Investment.

Es macht die
Zusammenarbeit

mit der IT
einfacher.

54%

Es verbessert
die

Antwortzeit.
51%

Die
Problembe-
hebung geht

schneller.
50%

Es verbessert
die

Automatisierung
unserer Incident

Response-
Prozesse.

44%

Es minimiert die
Unterbrechung
von Geschäfts-

abläufen.
40%

Es reduziert
manuelle

Aufgaben.
35%

Es schützt
uns vor

Strafen und
Audits.
31%

Es schützt uns
vor zukünftigen

Vorfällen.
43%

Auf welche Weise unterstützt die SOAR-Software Ihr SOC (Security Operations Center)?
Was sind die Vorteile? (Umfrage-Durchschnitt)

Es verbessert
das Tracking

und Reporting
von Vorfällen.

51%

Die verwendeten Daten beruhen auf einer Online-Umfrage der Pollfish Inc. im Auftrag der OTRS
AG, an der 500 IT- und Cybersecurity-Fachkräfte in Deutschland, USA, Brasilien, Mexiko,
Singapur und Malaysia zwischen dem 05. und 08.09.2023 teilnahmen.
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