OTRS Spotlight:
Corporate Security 2024

Parte 3: La seguridad en Tl esta ganando
Importancia en las juntas de consejo

:Considera que el departamento de Tl y ciberseguridad recibe suficiente finan-
ciamiento en su organizacion?
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Estoy contento con la manera Pienso que debemos invertir mas en:
en que se maneja. e software (26,7 %)

e capacitacion de seguridad (26,7 %)
¢ infraestructura (25,6 %)
e personal (21,0 %)

El uso de diversas herramientas de seguridad ha aumentado en comparacion
con el aino pasado.

@ Lo utilizamos activamente

@ No lo utilizamos, pero
planeamos utilizarlo

@ No lo utilizamos y no
planeamos utilizarlo

® No sabe
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Gestién de eventos e infor- Seguridad, Organizacion, Auto- Herramienta de gestion  * | os valores se han redondeado y es
macién de seguridad (SIEM) matizacién y Respuesta (SOAR) de vulnerabilidades posible que no sumen el 100 %.

¢Cuales son las maneras en que el software SOAR apoya su SOC (Centro de
Operaciones de Seguridad)?
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Mejora el seguimiento Simplifica Mejora la automatizacion
y los informes de incidentes. el trabajo con TI. de nuestros procesos
de respuesta ante incidentes.

La gestion y el mantenimiento de multiples herramientas de seguridad
conlleva sus propios desafios para los equipos de seguridad.
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ﬁe?ursos * Falta de visibilidad
Imitados centralizada

*% L
Falta de personalizacion

A pesar de todos los desafios, la mayoria de los equipos de seguridad estan
satisfechos con la integracion e interoperabilidad de sus actuales herramien-
tas de seguridad.
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muy insatisfecho algo insatisfecho neutral algo satisfecho muy satisfecho

Cuando compra soluciones de software de Tl y ciberseguridad para la
organizacion, ;cuales son los criterios de seleccion mas importantes?
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Funciones de Funcionalidades de Actualizaciones y 0

cumplimiento inteligencia artificial parches de seguri- Funcionalidad

y seguridad (1A) integradas dad oportunos Disponibilidad
local

Los datos utilizados se basan en una encuesta en linea realizada por Pollfish, Inc. en nombre de OTRS AG
en la que participaron 476 profesionales de Tl y ciberseguridad en EE. UU., Alemania, Brasil, México,
Australia y Malasia entre el 22 de agosto y el 17 de septiembre de 2024. A menos que se indique lo con-
trario, todas las cifras se refieren a los promedios de todos los paises encuestados.
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